Cyberbezpieczny
Samorzqgd

Zatacznik nr 4 — Wzér Umowy
Dot. zapytania ofertowego nr IT.104042.4.2024

UMOWA NR .....cceeeveueene

Umowa wspodtpracy w zakresie realizacji projektu ,,Cyberbezpieczny Samorzad. Priorytet Il: Zaawansowane ustugi
cyfrowe. Dziatanie 2.2.- Wzmocnienie krajowego systemu cyberbezpieczenstwa” , finansowanego ze srodkéw
pochodzacych z Programu Fundusze Europejskie na Rozwdéj Cyfrowy 2021-2027, przyjetego decyzja wykonawczg
Komisji Europejskiej z dnia 18 listopada 2022 r.

zawana dalej ,,Umowg”

zawarta pomiedzy :

Gming Baranowo z siedzibg w Baranowie, ul. Rynek 7, 06-320 Baranowo
NIP: 758 216 41 33, REGON: 550668380

zwang dalej ,Zamawiajacym”, ktdrg reprezentuje:

Pan Marcin Tomasz Wotosz — Wéjt Gminy Baranowo

przy kontrasygnacie Pani Joanna Kmiotek — Skarbnik Gminy Baranowo
a:
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zwanym dalej ,,Wykonawcg”

zwanymi dalej tgcznie ,,Stronami” i kazde z osobna ,,Strong”.

§1

1. Przedmiotem niniejszej umowy, zwanej dalej ,Umowa”, jest ustuga ,Swiadczenie ustug doradczych, w tym
koordynacja projektu i petnienie roli inzyniera projektu” w zwigzku z realizacjg projektu , Cyberbezpieczny
Samorzad. Priorytet Il: Zaawansowane ustugi cyfrowe. Dziatanie 2.2.- Wzmocnienie krajowego systemu
cyberbezpieczenstwa”, zwanego dalej ,,Projektem”.

2. Czasrealizacji ustala sie na czas od dnia zawarcia Umowy do zakonczenia realizacji Projektu, przez ktdry rozumie
sie maksymalny okres 24 miesiecy od dnia wejscia w zycie Umowy o powierzenie Grantu jednak nie pdzniej niz
do 30.06.2026 r. W przypadku wczes$niejszego zakonczenia realizacji projektu dopuszcza sie skrdcenie
powyzszego terminu.

3. Strony zobowigzujg sie wspotpracowaé przy realizacji Projektu w zakresie rzeczowym wynikajgcym
z regulaminu konkursu grantowego , Cyberbezpieczny Samorzad. Priorytet Il: Zaawansowane ustugi cyfrowe.
Dziatanie 2.2.- Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

4. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania ,,Swiadczenie ustug doradczych, w tym
koordynacja projektu i petnienie roli inzyniera projektu” zgodnie z zakresem i na warunkach opisanych w
»Zapytaniu Ofertowym” Nr. IT.104042.2.2024 z dnia 21.08.2024 .
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§2

1. Zamawiajacy zobowigzuje sie do:

1)
2)
3)

4)

5)

6)

7)

realizacji Projektu zgodnie z jego zakresem,

udziatu w zarzadzaniu Projektem w zakresie koordynacji dziatan i wspétpracy z Wykonawca,
zapewnienia Wykonawcy w miejscu realizacji ustugi odpowiednich warunkéw dla wykonania Umowy,
w szczegblnosci warunkéw okreslonych przepisami BHP, o ile Wykonawca bedzie realizowat ustugi na
terenie siedziby Zamawiajgcego,

podejmowania decyzji zwigzanych z realizacjg umowy w terminach umozliwiajacych ich wprowadzenie
zgodnie z harmonogramem projektu,

informowania Wykonawcy na biezgco (tj. maksymalnie w terminie 24 h) o wszelkich zaistniatych
sytuacjach dotyczacych projektu, zwtaszcza o wszelkiej korespondencji zwigzanej z Projektem, jak réwniez
o wszelkich podejmowanych w ramach projektu dziataniach, aktywnosciach, decyzjach itp., co ma na celu
sprawng komunikacje Zamawiajgcego z Wykonawca i petny przeptyw istotnych dla Projektu informacji
pomiedzy Stronami, przy jednoczesnym uwzglednieniu, ze czas na.

terminowej zaptaty wynagrodzenia przystugujgcego Wykonawcy za wykonywanie przedmiotu umowy, na
zasadach ujetych w Umowie,

wystawienia referencji Wykonawcy po catkowitej, prawidtowej realizacji postanowien niniejszej umowy
przez Wykonawce.

2. Wykonawca zobowiazuje sie do:

1)

2)

3)

4)

5)

6)

7)

Swiadczenia ustug statego wsparcia merytorycznego w zakresie realizacji Umowy o powierzenie Grantu
przez caty okres trwania Grantu, zgodnie z §1 pkt 2.,

zarzadzania Projektem, w szczegdlnosci odpowiadajac za organizacje dziatan projektowych, w tym
przygotowanie niezbednej dokumentacji do realizacji Projektu, nadzér i odpowiedzialno$¢ nad
prawidtowoscig realizacji dziatan, w tym petnienie funkcji inzyniera projektu;

przygotowanie i wypetnienie, we wspodtpracy z Zamawiajgcym, ankiet dojrzatosci niezbednych w trakcie
realizacji Grantu (ankieta poczatkowa i koncowa) przy uwzglednieniu wszystkich jednostek
Zamawiajgcego (dla wszystkich jednostek Zamawiajgcego biorgcych udziat w projekcie) wraz z
przeprowadzeniem wstepnej i koicowej oceny poziomu dojrzatosci w zakresie cyberbezpieczenstwa,
dobdr i konfiguracja rozwigzan technicznych spetniajgcych zatozenia koncepcji cyberbezpieczenstwa
Zamawiajgcego w ramach srodkdw dostepnych dla Zamawiajgcego w ramach Projektu.

opracowanie specyfikacji technicznych do wymienionych w §2 ust 2 pkt. 4 rozwigzan technicznych
zgodnych z wymaganiami Projektu i zatozeniami Zamawiajgcego, a takze okreslenie (przy wspotpracy z
Zamawiajgcym) wymagan bedacych podstawg do zapytan ofertowych i/lub postepowan w przypadku
przetargdw, zgodnie z minimalnymi wymaganiami stawianymi dla realizacacji konkretnych ustug/dostaw
oraz w petnej zgodzie z zatozeniami Projektu oraz zatozeniami ustawy PZP,

petne przygotowanie dokumentacji technicznych dotyczgcych postepowan (w przypadku przetargéw i/lub
zapytan ofertowych), w tym wszelkie state doradztwo dotyczace ustug IT, oprogramowania oraz sprzetu
informatycznego i urzadzen bezpieczenstwa,

bezposrednia komunikacja z dostawcami i przeprowadzenie analizy rynkowej zwigzanej z dostepnoscia
sprzetu na rzecz realizacji projektu w obszarze technicznym, o ktérym mowa w Regulaminie konkursu
grantowego,
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8) podejmowanie krokéw w celu zminimalizowania ilosci problemdéw w trakcie realizacji projektu,
9) kompleksowa koordynacja projektu, rowniez w zakresie wydatkowania srodkéw, a takze opracowanie
koncowego rozliczenia Projektu, razem z przygotowaniem dokumentacji wykonanych w Projekcie prac.

Wykonawca, w ramach zawartej Umowy, ponosi petng odpowiedzialno$¢ za wszelkie prace realizowane w
ramach Projektu na rzecz Zamawiajgcego, zgodnie z warunkami okreslomymi w niniejszej umowie.
Wykonawca ponosi odpowiedzialnos¢ za wszelkie szkody powstate w wyniku niewykonania lub nienalezytego
wykonania obowigzkéw wynikajgcych z umowy, z wytgczeniem sytuacji, kiedy odpowiedzialnosé Wykonawcy
podlegac bedzie ograniczeniom lub wytgczeniom, np. wskutek zaniechan lub zaniedban powstatych po stronie
Zamawiajgcego.

Wykonawca zobowigzuje sie do stosowania najlepszych praktyk w zakresie zarzagdzania projektami, w tym do
regularnego informowania Zamawiajgcego o pracach przy Projekcie oraz o wszelkich ryzykach moggcych mieé
wptyw na realizacje projektu.

W przypadku jakiegokolwiek opdznienia w realizacji prac, ktére nie wynikajg z winy Zamawiajgcego, a ktére to
prace pozostajg w zakresie Wykonawcy, Zamawiajgcemu przystuguje prawo do dochodzenia kary umownej w
wysokosci 3% wartosci niniejszej umowy, ujetej w §5 pkt 1 niniejszej umowy, za kazdy dzier opdznienia. Zaptata
kary umownej nie wytacza mozliwosci dochodzenia przez Zamawiajgcego odszkodowania przewyzszajgcego
wysokos¢ kary umownej.

§3

Nalezyte wykonanie Umowy nie wymaga powierzenia Wykonawcy przetwarzania danych osobowych, co do
ktérych Zamawiajgcemu przystuguje status administratora danych w rozumieniu przepiséw o ochronie danych
osobowych.

W przypadku, gdyby przetwarzanie ww. danych osobowych okazato sie konieczne, Strony w ciggu 14 dni od
zidentyfikowania takiej koniecznosci zawrg umowe powierzenia przetwarzania danych osobowych, zgodnie
z obowigzujgcymi przepisami, okreslajgc podstawe powierzenia przetwarzania danych osobowych, a takze cel
i zakres takiego powierzenia.

Strony zobowigzane sy do zapewnienia realizacji w imieniu i na rzecz drugiej ze Stron obowigzku
informacyjnego z art. 14 RODO. Obowigzek ten zostanie zrealizowany wobec oséb wyznaczonych do realizacji
Umowy, ktérych dane sg przekazywane drugiej ze Stron, co obejmuje zwtaszcza realizacje tego obowigzku przez
Wykonawce wobec jego personelu.

84

Pod pojeciem ,,Informacja poufna” Strony rozumiejg jakiekolwiek informacje nieujawnione wczesniej do
publicznej wiadomosci, majgce wartos¢ gospodarczy, przekazane w jakiejkolwiek formie Wykonawcy lub
uzyskane przez Wykonawce w trakcie lub w zwigzku z realizacja Umowy, a dotyczace wszelkich aspektéw
dziatalno$ci Zamawiajgcego w tym zwtaszcza zasad dziatania oraz sposobu zabezpieczenia zasobodw
infrastruktury informatycznej, w tym jego podatnosci i luk w zakresie bezpieczenstwa.

Wykonawca zobowigzuje sie do zachowania w tajemnicy, na zasadach okreslonych w niniejszym paragrafie,
Informacji poufnych w trakcie realizacji Umowy, a takze przez okres 5 lat od dnia jej wykonania lub rozwigzania.
Wykonawca podejmie w stosunku do Informacji poufnych co najmniej takie same srodki ostroznosci oraz takie
same $rodki zabezpieczajace, jak te stosowane przez Wykonawce w stosunku do jego witasnych informacji
poufnych, zapewniajgce odpowiednig ochrone w szczegdlnosci przeciwko nieupowaznionemu dostepowi,
ujawnieniu, kopiowaniu lub wykorzystaniu.

Zobowigzanie do zachowania poufnosci nie dotyczy informacji:
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1) ktére w momencie ujawnienia sg powszechnie znane, poza przypadkami, gdy ujawnienie takie nastgpito z
naruszeniem przepiséw prawa lub postanowien niniejszego paragrafu,

2) ktore w czasie obowigzywania zobowigzania do zachowania poufnosci, o ktérym mowa w ust. 2 powyze;j,
staty sie informacjami powszechnie znanymi, poza przypadkami, gdy ujawnienie takie nastgpito z
naruszeniem przepisdw prawa lub postanowiend niniejszego paragrafu; ktére zostaty ujawnione na
podstawie bezwzglednie obowigzujgcych przepisow prawa (np. na zgdanie sgdu, organdw S$cigania)
uprawnionym organom, wytgcznie wobec tych uprawnionych organdw,

3) ktore zostang ujawnione przez Wykonawce po uprzednim uzyskaniu pisemnej zgody Zamawiajgcego pod
rygorem niewaznosci — wyfacznie w zakresie uzyskanej zgody i wytacznie wobec tych oséb, wobec ktérych
zgoda Zamawiajgcego zostata udzielona.

Po zrealizowaniu Umowy lub jej rozwigzaniu, Wykonawca zobowigzuje sie zniszczy¢ lub usung¢ nieodwracalnie

wszystkie pisemne i elektroniczne kopie materiatéw zawierajgce Informacje poufne, a takze trwale usungé

wszelkie Informacje poufne z systemu informatycznego. Na Zzadanie Zamawiajgcego, Wykonawca ztozy

Zamawiajgcemu pisemne oswiadczenie potwierdzajgce zniszczenie lub usuniecie wszystkich kopii Informacji

poufnych.

Wykonawca oswiadcza i zapewnia, ze Informacje poufne bedg wykorzystywane wytgcznie w zwigzku z realizacja

Umowy, przy czym:

1) Wykonawca moze udostepnic¢ Informacje poufne swojemu personelowi oraz osobom wyznaczonym przez
jego podwykonawcéw do realizacji umowy po odebraniu pisemnego zobowigzania do nieujawniania
Informacji poufnych na zasadach analogicznych do opisanych w niniejszym paragrafie.

2) Wykonawca zobowigzuje sie ograniczy¢ dostep do Informacji poufnych w taki sposéb, aby posiadali go
wytgcznie ci cztonkowie personelu oraz osoby wyznaczone przez jego podwykonawcéw, ktére zostang
bezposrednio zaangazowane w realizacje Umowy.

§5

Catkowite wynagrodzenie Wykonawcy z tytulty wykonania przedmiotu umowy zgodnie z ofertg wynosi
..................................................................................................................................................... ztotych brutto.

Zaptata za wykonane prace stanowigce przedmiot niniejszej umowy dokonana bedzie na podstawie faktury
VAT wystawionej przez Wykonawce w terminie do .............

Faktura VAT powinny by¢ wystawione ze wskazaniem w jej czesci Nabywcy tj.: Gmina Baranowo, ul. Rynek 7,
06-320 Baranowo NIP: 758 216 41 33

Zaptata faktury za wykonane prace nastepowac bedzie w terminie do 14 dni liczagc od daty otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury, przelewem na rachunek bankowy Wykonawcy nr konta
36 1050 1344 1000 0090 8207 3561 (ING)

Strony umowy zgodnie oswiadczajg, iz zaptata wynagrodzenia nastgpi w dniu obcigzenia rachunku bankowego
Zamawiajgcego poleceniem zaptaty.

Zamawiajgcy wyraza zgode na przesytanie, w tym udostepnianie faktur VAT w formie elektronicznej na adres

§6

Wszelkie zmiany niniejszej umowy wymagajg zachowania formy pisemnej w postaci aneksu pod rygorem
niewaznosci takiej zmiany.

W przypadku gdy Wykonawca wykonuje przedmiot umowy w sposéb wadliwy albo sprzeczny z Umowa,
Zamawiajgcy moze wezwac go do zmiany sposobu wykonania i wyznaczy¢ mu w tym celu odpowiedni termin.
Po bezskutecznym uptywie wyznaczonego terminu Zamawiajgcy moze od umowy odstgpic¢ z winy Wykonawcy.
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W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy moze odstgpic¢ od
umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach.

Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej, pod rygorem niewaznosci w terminie 14 dni od
dnia powziecia informacji o okolicznosciach je uzasadniajgcych i powinno zawieraé uzasadnienie.

W przypadkach, o ktérych mowa w ust. 2 i 3, Wykonawca moze zadaé wytacznie wynagrodzenia naleznego z
tytutu wykonania czesci Umowy.

§7

Strony zgodnie o$wiadczajg, ze dotozg wszelkich staran, aby przyjete na siebie zobowigzania wykonaé z
nalezytg starannoscig, poniewaz tylko takie dziatanie zagwarantuje skuteczng realizacje Projektu.
Za realizacje Umowy ze strony Zamawiajgcego odpowiedzialni s3:

......................................................... €-MAIl: o rrsenesenenens. T8L e
Za realizacje Umowy ze strony Wykonawcy odpowiedzialni s3:
......................................................... LR 11T 11 RO o -] B

§8

W sprawach nie uregulowanych niniejszg umowa majg zastosowanie przepisy ustawy z dnia 23 kwietnia 1964
r. Kodeks cywilny.

Spory mogace wynikaé¢ przy realizacji niniejszej umowy beda rozstrzygane przez witasciwy rzeczowo i
miejscowo dla siedziby Zamawiajgcego sgd powszechny.

Umowa jest zawierana w formie elektronicznej.

Umowa zostaje zawarta i wchodzi w zycie z dniem podpisania przez ostatnig ze Stron.

Zamawiajacy: Wykonawca:
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KLAUZULA INFORMACYJNA RODO

Klauzula informacyjna z art. 13 RODO w celu zwigzanym z postepowaniem o udzielenie
zamowienia w trybie zapytania ofertowego (osoby fizyczne)

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1), dalej ,,RODQO”, informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Gmina Baranowo Wykonawca moze kontaktowac sie z
pisemnie na adres podany powyzej, telefonicznie: 297613776 lub za pomocg poczty elektronicznej:
ug@baranowo.pl;

Administrator- Gmina Baranowo wyznaczyt inspektora ochrony danych, z ktérym moze sie Pani/Pan
skontaktowa pisemnie na adres Gminy Baranowo lub za pomoca poczty elektronicznej: e-mail:
iod@artaro.pl.;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu, zwigzanym
z postepowaniem o udzielenie zamdwienia prowadzonym w trybie zapytania ofertowego pn. ”“Zapytanie
ofertowe — Cyberbezpieczny Samorzad”;

Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktéorym udostepniona zostanie
dokumentacja postepowania zgodnie z przepisami prawa;

Pani/Pana dane osobowe bed3 przechowywane, przez okres 5 lat od dnia zakornczenia postepowania o
udzielenie zamdwienia;

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest wymogiem
ustawowym zwigzanym z przeprowadzeniem postepowania o udzielenie zamdwienia, a konsekwencja
niepodania danych bedzie brak mozliwosci przystgpienia do niniejszego postepowania;

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany,
stosownie do art. 22 RODO;

posiada Pani/Pan:

- napodstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

- napodstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdéw, o ktérych mowa w art. 18 ust. 2 RODO **;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres Prezesa Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa) , gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

Nie przystuguje Pani/Panu:

- wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

* Woyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokotu oraz jego
zatacznikow.
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** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego.
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